UBND THANH PHO HA NOI  CONG HOA XA HQI CHU NGHIA VIET NAM

SO GIAO DUC VA DAO TAO Doe lap - Ty do - Hanh phic
Sb: 5254 /ISGDPT-VP Ha Ngi, ngay 1K thang 11 nam 2019
V/v canh bio 186 héng trén trinh
duyét Chrome
Kinh gui:

- Cac phong thudc So;
- Phong Giao duc va Dao tao quén, huyén, thi x&;
- Cac don vi truc thude S9.

Nhén duoc Cong van sé 1038/CATTT-NCSC ngay 04/11/2019 cua Cuc
An toan thong tin, Bd Thong tin - Truyén théng va Céng van s6 2937/STTTT-
CNTT ngay 11/11/2019 caa S& Théng tin va Truyén théng vé viéc canh bao 16
héng trén trinh duyét Chrome,

S Gido duc va bao tao dé nghi cac don vi, ¢4 nhan dang st dung trinh
duyét dugc canh bao tai van ban néu trén chu dong thuc hién theo hudng dan
cua Cuc an toan théng tin (gui kém theo van ban va huong dan).

Trudng hop cén thiét co thé lién hé cac diu mdi hd tro sau :

- Cuc An toan théng tin : Trung tdm Giam sat an toan khoéng gian mang
quéc gia, DT : 024,32,09.16.16, Email : ais@mic.gov.vn

- Pdi tng clru su cd an toan théng tin mang Thanh phé, dién thoai:
024.35.12.16.16 s6 may & 114, BT néng : 0916.86.38.86.

S& Gido duc va Pao tao gt cée don vi dé thuc hién./.

Noi nhin: KT. GIAM POC

-Nhu trén: | PHO GIAM POC
- B/c Giam dée So (dé bie):
- Luu: VF,V PC.\ITT-

Pham Xuan Tién



CBND THANH PHO HA NOI CONG HOA XA HOILCHU NGHIA VIET NAM

SO THONG TIN VAERUYEN THONG Doc 1ap - Ty do - Hanh phic
';" ( ST «' . ey . g ]
sn_.,?_,l}ff‘bl F'IT-CNT Ha N6i, ngav Al thang 11 nam 2019

Vv canh bao 6 hong
trén trinh duyét Chrome

Kinh gut
- Cac So, ban, nganh;
- UBND cdc quan, huyén, thi xa.

So Thoéng tin va Iluy n thong nhan duge Cong van s6 1038/CATT I-
NCSC ngay 04/11/2019 vé viée canh bio 16 héng trén trinh duyét Chrome: vé
vide niy. So Thong tin va Truyén thong dé nghi cic don vi ¢d su dung trinh
duyét duge canh bédo i van ban néu trén, chu dong thuc hién theo huong dan
cua Cuc an toan thong un (guwi kém theo van ban va huong dan).

Truong hop can thiét ¢6 thé lién hé dau mdi hd o cua Cue An toan
thong tin: Trung tam Giam sat an toan khong gian mang quoc gia. dién thoa
02432091616, thu dign wrz ais@mic.gov.vn: hode DOI ung ciru sy ¢o an loan
théng tin mang Thanh phd, dién thogi: 024.35121616 s6 may l¢ 114, dudng day

nong: 0916863886.
So Thong tin va 1 ruyén théng gui cac don vi dé thye hién./.

Neui nhan: ¢ KT. GIAM bOC
- Nhur trén: | PHO GIAM DOC
- UBND Thanh pho -
- Gian dée So TT&TT
- Cae Pho Gidam doe So:
Dang Vi Tudn, Ngus&n Xuin Quang:
- Cae Frung tam thuoe So AL
-l VIILONT >
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BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HO1 CHU NGHIA VIET NAM

CUC AN TOAN THONG TIN Pic lip - Tu do - Hanh phac
sé;//ﬁéﬁ‘c/}'rrr-N CSC Ha Noi, ngav [“thang Af nam 2019
V/v canh bdo 16 hong trén trinh duyét
Chrome
Kinh gii:

- Pon vi chuyén trach vé CNTT cac bd, co quan ngang b,
co quan thudc Chinh phu;
- So Théng tin va Truyén théng cdc tinh, thanh pho truc
thudc Trung uong;
- Céc Tap doan. Tang céng ty nha nudce; Cac 16 chire tai
chinh, ngan hang;
- Nguoi dung khong gian mang Viét Nam.
Thuc hién chuc niang, nhiém vu duge giao, Cuc An toan thong tin thuong
xuyén thuc hién cong tac theo ddi, giam sat wén Khéng gian mang nham phat

hién va ngan chan sém céac nguy co gdy mat ATTT.

Qua cong téc theo doi thong tin trén khong gian mang, va hoat dong hop
tic, chia sé thdng tin v&i cac to chie 1én vé an toan théng tin trong va ngoa
nurde, Cuc An toan thong tin ghi nhan xu hudng khai thac 16 héng (CVE-2019-
13720) trong trinh duyét Google Chrome. L& hong nay anh hudng téi hau hét
cac hé diéu hanh (Microsoft Windows, Apple macQOS v Linux) sir dung trinh
duyét Chrome trudce phién ban 78.0.3904.87.

Piéy 1a 16 hong phép déi tuong tin cong chén va thue thi mi lénh tir xa
mot cach tu dong. Do viy tdi pham mang ¢o thé cai c¢im ma khai thac vao cac
trang web nguoi ding hay truy cap hode lira nguoi dung truy ¢dp vao cac trang
nay, nguoi ding truy cdp céc trang web nay thi may tinh/thiét bi cia nguoi
ding s& b tdn céng, cai cim ma déc. LO hong nay da duge Google va trong

phién ban Chrome 78.0.3904.87.

Nhim bao dam an toan théng tin va phong tranh viée dbi tugng tin cong

lgi dung diém yéu an toan thang tin dé thuc hién nhing cudc tan céng mang

nguy hiém, Cuc An toan thong tin khuyén nghi cae quin trj vién tai cac co quan,




don vi thuc hién:

- Kiém tra va cdp nhét 1én phién ban Chrome méi nhét (78.0.3904.87) dé
v4 18 hdng bao mat va phong tranh cic nguy ¢o bi tAn cong thong qua viéc khai

théc 16 héng.

- Han ché truy cap cac trang web, dudng dan la dac biét la cic trang web

¢6 trong phu luc kém theo di bi cai cdm mi khai théc.

- Tai Viét Nam c6 03 trinh duyét (Sfive, Chim Lac va Coc Cbhe) phat trién
trén ma ngudn Chromie ciing bi anh hudng boi 16 hdng bao mat nay. Trong do
hai san phim trinh duyét (Sfive, Chim Lac) di duge dénh gia dép (mg yéu cau
ctia TCVN 12637:2019 cé kha nang cdp nhit va canh bao khi nguai ding truy
cdp céc trang web ddc hai (bao gbm ca nhimg trang bj cai cim mi khai thic

trén) khi c6 canh bao Cuc An toan thong tin.

Trong trudng hop can thiét 6 the lién hé diu méi hd tro cia Cuc An toan
théng tin: Trung tAm Gidm sat an toan khong gian mang quéc gia, dién thoai

02432091616, thu dién tiI: ais@mic.gov.vn.

Tran trong./.

Noi nhdn: KT. CyC TRU'O:NG
- Nhu teén; PHO CYC TRUONG
- B§ tredmg (dé€ b/c); - e,

- Thir trudmg N %uyén Thanh Hung (dé bic);
- Cyce trudng {de b/c);
- Lwu: VT, NCSC.
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Phu luc
Mot sb huwéng din cdp nhit ban va
1. Danh sich trang web bi chén ma khai thac

behindcorona.com

code.jquery.cdn.behindcorona.com
2. Huéng ddn cip nhét bin v

Maic du trinh duyét web Chrome tu dong thong bao cho nguoi dung vé
phién ban madi nhit cé sdn, ngudi dung dugc khuyén nghi kich hoat thu cdng
qua trinh cip nhat bing cach :

Vao Menu/ Tro gitip/ Gi6i thi¢u vé Google Chrome. Khi d6, trinh duyét

s& tr dong tai ban cép nhat va ngudi ding chi cin bdm “chay lai”

Google Chrome

o Googie Chrome 33 duon cdp nhit
Phidn bén 78.0.3904 87 (Phidn bin Chinh thic) (68 bit)

#hin tro gilp v& Chrome &

B0 cao s el &




